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Neuralis halozat alapu megoldasok az iparban -
a sikeres alkalmazasok feltételei

Abonyi Janos

Pannon Egyetem, ELKH-PE Komplex rendszerek figyelemmel kisérése kutatdcsoport,
Veszprém, Magyarorszag, janos@abonyilab.com

Kulcsszavak: Gépi tanuldasi modellek életciklusa, Szoftver szenzorok, Hibadiagnosztika,
Uzemeltetés

Tekintettel arra, hogy egyre novekvd figyelem iranyul a gépi tanulds alkalmazasaban rejlé
lehetoségek feltarasara, az eldadds azokat az adat-alapa folyamattamogatasi ¢és
hibadiagnosztikai megolddsokat tekinti at, amelyek automatikusan feltarjak az Osszetett
rendszerek belsd 0sszefliggéseit és alkalmasak a rendszer optimalasara és hibadiagnosztikajara.
Az eldadas kozéppontjadban a gépi tanulasi megolddsok koltséghatékony bevezetése és
karbantartdsa all. A modellek teljes életciklusdnak szempontjabol sikeres alkalmazasok olyan
ontanulé rendszerek kialakitasat kovetelik meg, melyek a rendszer miikddésébdl szarmazod
adatokra alapozva képesek az alkalmazott modellek és dontési algoritmusok folyamatos
fejlesztésére, €s ezaltal a rendszer teljesitményének javitasara. Ezen Ontanuld diagnosztikai
megoldasok kialakitasanak alapjaként az ML-Ops fejlesztéi keretrendszer alkalmazasat
javasoljuk. Az ML-Ops, azaz a Machine Learning Operations, egy olyan keretrendszer, amely
segiti a fejlesztOket a gépi tanulds alapu rendszerek fejlesztésében €s fenntartasaban.

Az ML-Ops keretrendszer fontossagara azért hivjuk fel a figyelmet, mert a koncepcidohoz
kapcsolodo megoldasok a fejlesztok €s a felhaszndlok szaméra egyarant lehetévé teszik, hogy
kdnnyen monitorozzak és menedzseljék az ML-alapu rendszereket, valamint javitsak azok
teljesitményét.

Az eléadas ennek tiikrében nem csupan bevezetést ad a neuralis halozatok alkalmazési
lehetdségeibe, hanem a sikeres és fenntarthatd alkalmazéasok érdekében felhivja a figyelmet
arra, hogy

e G¢pi tanulasi funkciok kialakitasanak jelentds az adatigénye, igy az adatok gytijtése, a
kapcsolodo kisérletek tervezése kritikus fontossagu feladat.

e A hibadiagnosztikai feladatok altalaban tUgynevezett unbalanced osztalyozasi
problémak, mely a felligyelt tanulashoz cimkézett mintakat igényelnek. Az unbalanced
osztalyozasi feladat kezelésére javasoljuk a SMOTE technika alkalmazésat.

e Javasoljuk transzfer learning megoldasok alkalmazéasat és ehhez mas miikodo
rendszerekbdl és szimulacios vizsgalatokbol gylijtott adatok alkalmazasat.

e Javasoljuk célirdnyos valtozdszelekcios ¢és valtozd transzformacios megoldasok
fejlesztését.

e Javasoljuk az MLOps modszertan pontrol pontra torténd alkalmazésat.

2023. majus 18.
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Neuralis halok alkalmazasa az élelmiszervizsgalatokban
Sipos Laszl6'2, Szabo Daniel', Nyitrai Akos'

'Magyar Agrar- és Elettudomanyi Egyetem, Elelmiszertudomanyi és Technoldgiai Intézet,
Arukezelési, Kereskedelmi, Ellatasi Lanc és Erzékszervi Mindsitési Tanszék, Budapest,
Magyarorszag, sipos.laszlo@uni-mate.hu
?Kzgazdasag- és Regionalis Tudomanyi Kutatokozpont, Kdzgazdasagtudomanyi Intézet,
Budapest, Magyarorszag, sipos.laszlo@krtk.hu

Kulcsszavak: halozatarchitektura, halozattipusok, felderito elemzés/osztdalyozas/optimalizalas,
predikcio, élelmiszertudomany, szenzometria

A mesterséges neuralis haldézatok szamos elényos tulajdonsaggal rendelkeznek, amelyek
alkalmassa teszik Oket kiilonbozd célfeladatok megoldésara. Az adatokban rejlé komplex
kapcsolatok és mintazatok felismerésével olyan probléméak megoldasara is alkalmasak, amely
esetekben a hagyomanyos modszerek nem adnanak megfeleld eredményt. A mesterséges
neuralis halozatok sikeressége abban rejlik, hogy képesek az adatokban rejlé komplex
kapcsolatok €s mintazatok felismerésére, valamint az ismeretlen mintak elérejelzésére is.

A mesterséges neuronhdlozatok rendszere elsdsorban a nemlineéris trendek modellezésében ér
el magas hatékonysagot, ezért a kiilonb6z6 komplex kapcsolatok modellezésére, osztalyozasra,
kategoridba soroldsra, vagy nemlinedris valtozok kozotti regressziora alkalmazzak.
Napjainkban szdmos kifinomult algoritmus all rendelkezésre a neuralis halok tréningezéséhez,
amelyek alternativat jelentenek a hagyomanyos, bevett modszerekkel szemben (linearis
diszkriminancia analizis, regresszio, stb.).

A kutatdsinkban bemutatjuk a mesterséges neuralis haldzatok alkalmazasanak kritikus pontjait:
feladat célja (feltar6 elemzés, osztalyozas, optimalizalas, predikcio), adathalmaz
megbizhatosdga  és  nagysdga,  adathalmazok  felosztdsa, elvart  pontossag,
teljesitményjellemzok, stb. A validalas sordn a modellek tesztelését, azok kompexitasfiiggd
elérejelzd képességét tudjuk ellendrizni. Két alapvetd formdja a kereszt-ellendrzés (validalas és
modell tanitasa ugyanazon mintan) és a teszt adatkészlettel végzett validalas (validalas és
modell tanitdsa kiilon fliggetlen mintan) torténik. A leggyakrabban alkalmazott kereszt-
ellendrzéskor az adathalmaz egyik részén a modellt tanitjuk, a masik részén pedig a modellt
teszteljiik, és ezt addig ismételjiik, amig minden alcsoportunk megjelent egyszer tesztként is
felhasznalva. A kereszt-ellendrzés formdjat az alcsoportok mennyisége €s az alcsoportok
kivalasztasanak modja hatarozza meg (egy elem kihagyasos, blokkonkénti, véletlenszert stb.).
A validalas a modellek komplexitdsanak meghatarozéasaban is 1ényeges. Ha tul sok, vagy tul
kevés latens valtozot vesziink figyelembe a modell épitésekor, akkor a modelliink tulillesztetté,
vagy alulillesztetté valik, igy elveszti a stabilitasat. Osszefoglaloan megallapithato, hogy a
modell komplexitasaval az el6rebecslési hiba a teszt készleten ndvekszik, a modell hibaja a
modell tanitisa sordn csokken. A gépi tanuldson ¢és mesterséges intelligencian alapulo
algoritmusok — random forest, support vectore machine, mesterséges neuralis halozatok, stb. —
hasznalata az ¢lelmiszertudomanyokban egyre inkabb elterjedt az osztalyozasi €s regresszids
modellezésre, ugyanakkor egyre fontosabb a kiilsé validalas, mert ezek a modellek kifejezetten
hajlamosak a tulillesztésre. A kutatadsunkban élelmiszervizsgalati és szenzometriai példakon
keresztiil mutatjuk be a neurdlis hal6ézatok neuralgikus pontjait és jellegzetességeit.
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Multi-agens predikcio az onvezetésben
Kis Kornél Istvan
Robert Bosch Kft., Budapest, Magyarorszag, kornelistvan.kis@hu.bosch.com

Kulcsszavak: multi-agens, énvezeto auto, mesterséges intelligencia, predikcio

Az Onvezetd autdk szoftver architekturdjanak leggyakoribb megvaldsitdsa - nagyon
leegyszeriisitve - a ’sense-think-act’ 1épéssor valos idejl, iterativ, tehat ismétlodo végrehajtasat
jelenti. Az Onvezetd jarmiinek elsd 1épésként szenzoraival (radar, LIDAR, kamera stb.)
azonositania kell az 6sszes un. statikus objektumot (pl.: utpadka, kozlekedési tablak stb.) és a
dinamikus, mas megfogalmazasban sajat akarattal rendelkezd dgenseket a jarmu kozelében (pl.:
gyalogosok, tobbi kozlekedd stb.). Az észlelési 1épés utan egy értelmezd €s eldre jelzd 1€pés
kovetkezik, amely soran a jarmii eldonti, mi a relevans informdacié a tovabb haladdshoz a
kiindul6 informéciomennyiségbdl. A harmadik 1épésben a kdrnyezetre adott megfeleld reakcio
kiszamitasa torténik, amely sordn egy pontos terv késziil az autd jovobeli palyajara
vonatkozodan.

A kutatasok egyik kozponti, sok részletében maig megoldatlan kérdése ez az eldre jelzo 1épés,
mas szoval: Milyen algoritmus tudja megbecsiilni, hogy a dinamikus objektumok hol fognak
tartozkodni a kdvetkezé néhany! masodpercben?

A témaban sok éve folyik intenziv kutatis-fejlesztési tevékenység, az utdbbi 6-8 évben mar
egyértelmiien az Al alaptu megkozelitések vannak fokuszban. A feladat igen komplex, hiszen a
jovore vonatkozd eldrejelzés mindenképpen valdsziniiség alapt, és ahogy ndveljiik az eldre
jelzési horizontot, a lehetséges kimenetelek szdma exponencidlisan nd. Az utdbbi 2-3 évben a
GNN (graf neuralis halozat) alapi megoldasok terjedtek el, mint uj, legfejlettebb modszer,
felvaltva a korabbi, foleg CNN (konvolucios neuralis halozat) alapu algoritmusokat, amelyek
jobbara til nagyok és tal lassuak voltak a gyakorlati felhasznalhatosaghoz. A graf tipust
adatszerkezeteket feldolgozni képes neuralis halozatokat korabban sikerrel alkalmaztak példaul
gyogyszeripari, illetve szdmos kombinatorikai optimalizaldsi probléma megoldéasaban is.

A termeékfejlesztés szempontjabol kulcskérdés, hogy a betanitott neuralis halozat teljesitmények
mennyire lesz robosztus, mennyire kiszamithat6 (atlathatd) a miitkddése, és hogy mennyi adat
és szamitasi erdforras sziikséges a létrehozéasdhoz, illetve a futtatdsdhoz. A GNN alapu
megoldasok szerencsére ebben is eldrelépést jelentenek, hiszen adathatékonysaguk sokkal jobb,
mint a CNN alapu megoldasoké, a kevesebb, de célzottabban definialt rejtett rétegek miatt.
Napjainkban a fentebb bemutatott GNN alapti megoldasok tovabbfejlesztése, illetve
integracidjuk zajlik a meglévd autodipari szoftverkdrnyezetekbe. Az ilyen tesztekbdl levont
tanulsdgok is hozzajarulnak ahhoz, hogy a jové Onvezetd autdéi még természetesebben és
intelligensebben reagaljanak a komplex forgalmi szituaciokra.

1 A kdvetelmény 2-3 masodperc egy egyszerti funkcio esetén, bonyolult, varosi dnvezetésnél 4-6 méasodperc
vagy akar tobb is sziikséges lehet.

2023. majus 18.
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Deep Learning alapu beszédszintézis
Zainko6 Csaba!*?

"Budapesti Miiszaki és Gazdasagtudomanyi Egyetem (BME), Villamosmérnoki és
Informatikai Kar (VIK), Tavkozlési és Médiainformatikai Tanszék (TMIT),
?Beszédtechnoldgia és Intelligens Interakciok Laboratérium (Smartlab), Budapest,
Magyarorszag, zainko@tmit.bme.hu

Kulcsszavak: Beszedszintézis, TTS, Al, mesterséges intelligencia

A gépi beszédszintézis a szamitogépen rogzitett vagy éppen mostanaban a chatGPT altal
elallitott szoveget alakitja 4t hangzo beszéddé. A generalt beszéd a jelenlegi deep learning alapti
megoldasokkal mar kozel emberi mindségli, sok esetben 0sszetévesztheté az emberek altal
felolvasott beszéddel.

A beszédtechnologia folyamatos fejlédésben van, a korabbi emberi beszédkeltést modellezo,
vagy emberi beszéd elemekbdl allo technologidkat felvaltotta a mély neuralis halét (deep
learninget) hasznalé6 megoldasok. Ezen megoldasok jellemzdje, hogy nagyobb mennyiségii
emberi beszédet felhaszndlva, olyan modellt alkotnak, amely igen jO mindségli hangzast
eredményez.

Az 1j generacids deep learning alapii modellek 2016-ban jelentek meg. Az elsé modellek jo
mindséget allitottak eld, de sok szempontbdl korlatozottak voltak a képességei. Hatalmas
szamitasi igénylik volt, a beszéd pedig alig volt paraméterezhetd, az eredeti besz¢ld hangjén,
stilusadban ¢s sebességében tudtak beszédet eldallitani.

Azota Ujabb modellek, megoldasok jelentek meg, a tudomanyos életben kidolgozott
modszereket mar hétkdznapi €s ipari megoldasokban is folyamatosan hasznaljak, a modellek
rugalmasak és Iényegesen kisebb eréforras sziikséglettel birnak.

A modellekkel szemben korabban csak a kozeli emberi mindség elérése volt az elvarés, de
manapsag ujabb teriiletek kertiltek fokuszba. Felmeriiltek olyan igények is, hogy tobbféle
hangszint, stilust tudjon eldallitani, esetleg érzelmeket is jelenitsen meg a beszédben. A
szOveget természetesen megfelelden értelmezze, de legyen lehetdség a sebesség és a
hangmagassag tetszOleges allitasara is, amennyiben specialis alkalmazasi teriilet mertil fel. A
testreszabhatdsag, az egyedi hang megalkotdsa, a mesterséges média tartalmak generalashoz
szlikséges szinkronizacid (pl. szajmozgéashoz sziikséges iddzitett adatok generalasa) szintén
egyre gyakrabban elvart.

A fejlédés nem all meg, még vannak bdven olyan teriiletek, ahol tovabblépésre van lehetdség.
A mai technologiak még nem ,,értik”, hogy mit olvasnak fel, sok esetben a helyes kiejtéshez,
dallammenethez a felszini értelmezésen tul, egy mélyebb elemzés lenne sziikséges. Az NLP
megoldasok (pl. chatGPT) beszédszintézissel valdo kombindldsa megoldast adhat erre a
problémara is.

2023. majus 18. n
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Feliigyelt, onfeliigyelt és gyengén feliigyelt neuralis technikak a magyar
nyelvi beszédleiratozasban

Mihajlik Péter'?, Kadar Maté!-2, Dobsinszki Gergely'?, Yan Meng'!, Meng Kedalai',
Mady Katalin?

'Budapesti Miiszaki és Gazdasagtudoményi Egyetem, Villamosmérnoki és Informatikai Kar,
Tavkozlési és Médiainformatikai Tanszék, Budapest, Magyarorszag;
“Nyelvtudomanyi Kutatokdzpont, Fonetikai Kutatocsoport, Budapest, Magyarorszag,
mihajlik@tmit.bme.hu

Kulcsszavak:  beszédfelismerés, mélytanulds, neuronhalo, onfeliigyelt tanulas, transfer
learning, gyengen feliigyelt tanulas

Tanulmanyunkban a legijabb mélytanuldsi (mesterséges intelligencia) technikakat
alkalmazzuk magyar nyelvii gépi beszédleiratozasra. A beszédfelismerési kimenet pontossaga
nagyban fiigg a beadott hanganyagok jellegétdl, ezért mi a valds alkalmazasok szempontjabol
kiemelt jelentdségli magyar nyelvii spontan beszédre fokuszalunk, melyet a standardizalt BEA-
Base adatbazisbol vesziink. Emellett azonos besz€loktdl, azonos koriilmények kozott felvett
olvasott szoveget is vizsgalunk kontrasztiv jelleggel, valamint a filiggetlen kozoOsségi
,CommonVoice” magyar nyelvll részhalmazan is mériink.

Els6ként a méltdn népszerti Transformer neurdlis architektira konvoluciés modulokkal
kiegészitett, in. Conformer valtozatat hasznaljuk enkddolasra (belsd reprezentacid kinyerésére)
¢s az egyszerli kimeneti réteg a beszédfelismerésben leggyakrabban alkalmazott CTC
(Connectionist Temporal Classification) koltségfliggvényt hasznalja. Karakter és szotoredék
kimeneti egységeket is vizsgalunk, ahol az utobbit talaljuk alkalmasabbnak. Az angol nyelven,
az NVIDIA altal feliigyelten el6tanitott modellekkel 1ényegesen jobb eredményeket kapunk,
mintha csak a magyar nyelvli adatokra tdmaszkodnank €s nem alkalmaznank ,transfer
learning”-et.

Masodikként az OpenAl Whisper rendszerét teszteltik. Ez teljes (enkoder + dekdder)
Transzformer struktirat hasznal és gyengén feliigyelt modon tanitottdk. Azaz a vélheten
emberi erdvel eldallitott, nem feltétlen egzakt leiratokkal késziilt tobbnyelvii (zommel angol és
spanyol + kozel szdz nyelvll) beszédanyagokon, Osszesen 680 ezer 6ranyi mintan tanult.
Erdekes tapasztalat volt, hogy noha magyar nyelvii hanganyagokat is latott a rendszer, a
pontossaga spontdn magyar beszéden finomhangolés nélkiil igen alacsony, alig 50%. A dekdder
modul finomhangolasaval ez javithato volt az el6z0 rendszer szintjéig, azonban attol kortilbeliil
100-szor lassabb és joval tobb memoriat igényelt a legjobb large-v2 verzid, de a medium méretii
modell is rendkiviil er6forrasigényes (csokkent pontossag mellett).

Végiil, az onfeliigyelt — azaz az el6tanulashoz (reprezentacio-tanulashoz) leiratot egyaltalan
nem, csupan hanganyagot igénylé —, a META altal fejlesztett wav2vec2 rendszert hangoltuk
magyar nyelvli beszédfelismerésre. Meglepd mdédon nem a legnépszeriibb és legnagyobb,
tobbnyelvii hanganyagokon eldtanitott modellek finomhangoldsaval kaptuk a legjobb
eredményeket, hanem egy finn-észt-magyar Europai Parlamenti felszolalasokkal elStanitott,
majd a BEA-Base-en finomhangolt modell végzett elsé helyen nagy folénnyel minden
adatbazison és minden tekintetben. Transzformer nyelvmodell hozzdadéaséaval tovabb javitottuk
az eredményeket, amellett, hogy a szadmitasi erdforras-igény kézben tarthatdo wvolt,
nagysagrendileg alacsonyabb, mint a Whisper esetén.
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Kovetkeztetésiink, hogy jelenleg az onfeliigyelt eldtanitasu wav2vec (Transzformer) struktira
a megfeleld szakértelem mellett adja a legjobb pontossagot magyar nyelvre. Egy tisztan magyar
nyelvi, valtozatos, spontan beszéddel torténd onfeliigyelt eldtanitas tovabbi érdemi javuldssal
kecsegtetne, ¢és ehhez csak nyers (lejegyzetlen) hanganyagra, illetve jelentds szamitasi
eréforrasra lenne sziikség.
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Sok a szoveg?! Olvass inkabb a sorok kozt!

Molnar Anna Eniké?, Tamasi-Mészaros Evelin?

IStatistical Products Hungary Kft. (Clementine), Budapest, Magyarorszag,
amolnar@clementine.hu, emeszaros@clementine.hu

Kulesszavak: szobedagyazasi modell, word embeddings, tobbnyelvii szévegelemzés, Python,
duplikaciokezelés, halozat, entitaskinyerés

Az egyre szélesebb korben hozzaférhetd szoveges adatok térhoditasanak kdszonhetden egyre
tobbszor szembestilhet egy elemzd azzal a kihivassal, hogy az egyezOnek szamito tartalom
figyelmen kiviil hagyasa torzithatja a statisztikat. A statisztikai adatszolgaltatas egy univerzalis
elvként értelmezhetd a kiilonboz6é tudomanyteriileteken, amely a nemzetkdzi és nemzeti jogi
elvekben is tiikr6zddik. Az adatok elemezhetdsége és elérhetdsége egy olyan elvaras, amelyet
egy az adott tudomanyteriilet irant érdeklodé ember timaszt a publikalt statisztikakkal szemben.
Azonban nagyon nehéz eligazodni az informéciok tengerében. Az EUROSTAT 2022
decemberében indult palyazatanak az egyik célja is az volt, hogy felhivja a figyelmet az adatok
sokszinliségére, ezzel lehetdséget biztositva a lelkes elemzdk szdmara, hogy szdveganalitikai
képességeiket 6sszemérjék.

A felhivas keretén beliil az interneten fellelhet6 allashirdetések kozott talalhatd egymast atfedd
hirdetéseket kellett feltarni. A verseny célja 6sszefiigg azzal a torekvéssel is - amely az Europai
Unio jogrendjében is megtalalhato -, miszerint ,,Az (EU) 2016/589 rendelet 17. cikke elrendeli
egy egységes rendszer 1étrehozésat a tagallamokbol szarmaz¢ allasajanlatok, allaspalyazatok és
onéletrajzok EURES-portélon torténd dsszegylijtése érdekében.”? Az azonos tartalmat tiikrdzé
allashirdetések torzitjak a statisztikat, hiszen ha ugyanazon pozicié tobb helyen is publikalasra
keriil, akkor feliilreprezentaltnak tlinhet az adatbazisban.

A szoveganalitikai kihivés elsé nehézségét az jelentette, hogy a vizsgalandd szovegek kozott
32 kiilonbozd nyelvet tudtunk detektalni, melyekbdl az aldbbi nyelvek szerepeltek
leggyakrabban: angol, német, francia, holland, spanyol, olasz, portugal, svéd, észt, lengyel,
magyar. A modszertan kialakitdsakor ezt az aspektust is figyelembe kellett venni, hiszen a
kiilonb6z6 nyelvii szovegek eldkészitésehez eltérd eszkozok sziikségesek. A nyelvek
sajatossagai meghatidrozzak a felhasznalhatd elemzési eszkoztarat, hiszen a korpusz
eldallitasahoz sziikséges 1épések - mint a tokenizalas vagy a ragok eltavolitasa - kiillonb6zo
nyelveken eltéré modon valdsithatoak meg.

A kivitelezés Python nyilt forraskddi programnyelven zajlott szobedgyazasi modellek
alkalmazasédval, de kiilonféle technikai és modszertani kihivas is felmeriilt. A tobbnyelvii
szovegek ténye az elérhetd szakirodalmakban valo tovabbi tajékozodast indikalt. Jelenleg kevés
olyan szovegek kozotti hasonlosagot mérd modell 1étezik, amely athidalja ezt a problémat, jelen
esetben a sentence-transformers csomagra esett a valasztas, mivel korabbi tanulmanyok alapjan
jol teljesit tobbnyelvii adatokon is. A csomagon beliil kiilonféle elére tanitott modellek allnak
rendelkezésre, amelyeket sajat adattal tovabb lehet fejleszteni. A leiras szerint kézel 50 nyelvi
adatot hasznaltak fel a tanitdshoz, amelyek kozott a magyar is szerepel, igy esett a valasztas a
paraphrase-multilingual-MiniLM-L12-v2 nevi alapmodellre a tobbnyelvi
szOvegosszehasonlitashoz, az angol nyelviiek esetén pedig az all-MiniLM-L6-v2 nevii modellre.
A tapasztalat azt mutatta, hogy a modellek segitségével kiilonb6z6 nyelvii szovegek kozott

2 https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX %3 A32017D1257&qid=1682459328615
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kevésbé azonosithatd a hasonld tartalom, mint az azonos nyelviiek kozott, ezért az elokészités
elsé 1épését a nyelvi egységesités jelentette, miszerint a szovegek angol nyelvre kertltek
leforditasra, majd ez képezte a tovabbi elemzés alapjat. A feladat magaban foglalt egy
matematikai problémat is, miszerint minden lehetséges hirdetéspart sziikséges lett volna
megvizsgalni, de ez a tobb mint 112000 allashirdetésbdl all6 adatbazis esetén a rendelkezésre
allé hardverekkel nem volt kivitelezhetd, ezért egy iterativ folyamat segitségével fokozatosan
kertiltek meghatarozéasra a lehetséges parok, amelyek utdna egy manuélisan meghatarozott
szabalyrendszer segitségével az elore meghatarozott kategoridkba keriiltek besorolasra. Ezzel a
modszerrel 575190 potencidlis par keriilt feltarasra, amelyek részben, szemantikailag vagy akar
teljesen egymas variansai voltak.

A verseny bekiildési id6szaka 2023. marcius 31-ével véget ért ugyan, de a lelkesedés nem
csokkent.

A koronavirus jarvany 2020-as megjelenését kovetden a sajtdo nagy érdeklddéssel kovette az
eseményeket, és az egész médiat athatotta a téma. A téma nagysaga felvetette a probléma
aktualitasat, hiszen a média kiilonb6z0 forrasai eltérd stilusban és formaban teszik kozzé a
nyilvanos hireket. A korabban részletezett modszertan alkalmasnak tiint arra, hogy az
allashirdetések  duplikdciomentesitéséhez hasonléan definidlasra keriiljenek azonos
informaciotartalmak mint példaul a napi koronavirus statisztika, oltasok koriili hirek, kozéleti
szereplok a jarvany szemszogébdl, vagy a koronavirussal kapcsolatos intézkedések. A
kialakitott modszertan finomitasa volt sziikséges, hiszen a szoveges adatok nyelve magyar volt.
Az évek soran gyijtott hirekbol allé adatbazis tobb mint 114000 hirt tartalmaz, ahol a
vizsgalandé adatok tartalmazzak a hir eredeti szovegét, a megjelenés ddtumat és a hir forrasat.
A tapasztalat azt mutatta, hogy a tobb nyelvre alkalmazott médszertanhoz képest az egynyelvii
szovegek kissé eltérd megkdozelitést igényelnek.

Elméleti szempontbol megkdzelitve a vizsgalt adatok angol nyelvre valo leforditasa javitott a
hasonl6 cikkek azonositdsdban, hiszen angol nyelvre illesztett eldre tanitott szobedgyazasi
modellek szamos helyen elérhetdek, és ezek a rendelkezésre all6 adatokkal tovabb
finomithatoak. Az allashirdetések szovegei esetén relevansnak tlint a szakmak beazonositdsa a
hasonlosag tipusdnak meghatarozasanal, és ez a szotar alapu megkozelités és egy hasonlosagi
aranyszam egyiittes kezelésével hatékonynak is bizonyult. A cikkek hasonlosaganak feltarasa
osszekapcsolodik egyben egy témameghatarozéssal is, amelyben nagy szerepet kaphat az
entitaskinyerés a szakmak definidlasaval analdog modon. A nyilt forraskodi entitaskinyerés a
Python alapu Spacy csomag segitségével keriilt kivitelezésre, amelybdl a késobbiekben a
hasonlésdgi ardnyszam kiegészitésére szolgald szotaralapti megoldds megsziiletett. A
gyakorlati alkalmazés azt mutatta, hogy a Spacy magyar nyelven ugyan hasznalhat6, viszont
nagyon érzékeny olyan apré részletekre is mint a kis- és nagybetiik kiilonbsége, egybe-
kiiloniras vagy akar a betliszintli elirdsok. Az entitdskinyerése azonban segitséget nyujtott egy
komplett szotar kialakitdsdban, amelyben a szakérték 4ltal beazonositott tévesztések
korrigalhatdak, de az eredményként kapott helyek, személyek, datumok ¢€s kiilonféle kozosségi
médiaban hasznalatos hivatkozasok (@-0k, #-ek) hozzajarultak a hasonlosag pontosabb
meghatarozasdhoz, még ha azokat fenntartassal is kellett kezelni.

A megvalositas technikai hatterét tekintve az elemzés hardverigénye nem indokolta GPU
hasznalatat, elegend6 volt CPU segitségével végezni a szamitasokat. Ertelemszeriien nagyobb
adatmennyiség esetén sziikség lehet a futtatds optimalizalasara, amely megnyilvanulhat akar a
kiilonféle elemzési lépések parhuzamositdsdban vagy akar a rendelkezésre allo hardverek
bovitésében.

Osszességében elmondhatd, hogy a modszertan finomitésa utan a tartalmi végeredmény mutatta
a vart hipotézist, miszerint a rendelkezésre allo szobeagyazasi modellek sajat adatokkal tovabb
tanitott valtozatdbol kinyert hasonldsagi aranyszamok, a megjelenés datuma és a kozos
entitasok segitségével feltarhatoak voltak 1ényegi tartalmi 6sszefliggések a szovegek kozott. A
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cikkek nagy hélozata a kiilonféle beazonositott tartalmak mentén olyan alhdlézatokra bonthato,
ahol a szovegek szorosabb kapcsolatban allnak egymassal, mint a haldzat tobbi tagjaval. Ezaltal
egy hasonld moédszertan kivitelezése tampontokat nyujthat egy klaszterezési feladathoz is, de
mindig fontos szem elGtt tartani az elemzendd adatok sajatossagait.
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Arnyék a gépezetben:
mit kezdjiink a mesterséges intelligencia fekete dobozaval?

Huszti Déniel
IBM Magyarorszagi Kft., Budapest, Magyarorszag, daniel.husztil @ibm.com

Kulcsszavak: mesterséges intelligencia, AI Governance, etikus MI, atlathato MI, fekete doboz

Manapsag mindenki a mesterséges intelligenciardl beszél, azonban a legtobb vallalat
bizonytalan milyen teriileten és miként hasznalja ki a technoldgia adta lehetéségeket. Ennek
fobb okai a technologiaba vetett bizalom hidnya, a szigort torvényi szabalyozasok és az Eurdpai
Uni6é altal bevezetendd mesterséges intelligencia feleldsségi elvek. Példaul a pénziigyi
szervezetek gyakran hagyoményos szabdly alapu elemzéseket végeznek a kockazatelemzési
teriileten, mivel nem biznak a modellekben, nem latnak bele azok milyen szempontok alapjan
dontenek, s félnek az esetleges biintetésektol.

Al Governance és a fekete doboz szeri miikodés feloldasa

A mesterséges intelligencia modellek felhasznalasanak hagyomanyos eszkozkészlettel és
manualis timogatassal vald megkozelitésének hatranya, hogy a modell iizleti validalasa akar
tobb honapba is telhet, az adattudésok nem tudjdk visszamérni az élesben futtatott modellek
pontossagat és nem latnak bele azok fekete doboz szerti miikodésébe.

Az IBM adatelemzési platformja nagy hangsulyt fektet az Al Governance tamogatasara, azaz a
mesterséges intelligencia etikus és atlathato hasznalatara. Az IBM Cloud Pak for Data megoldas
segitségével a teljes a modell életciklus lefedheté: az adatvagyon-gazdalkodas (Data

rrrrr

egészen az ¢€les lizembe vett/helyezett dontési folyamat monitorozasaig ¢€s iizleti kockazat
kezeléséig (Al Governance).

Az IBM platformja olyan eszkozkészletet kinal, mely képes a modellek fejlesztését €s futtatasat
felgyorsitani MLOps tdmogatéssal €s integralt megoldasként képes lefedni az Al Governance
harom {6 pillérjét:

1. Modell életciklus tamogatas: Egyszeriisiti a modellek menedzselését és lizemeltetését,
automatikus dokumentaciot biztosit a teljes modell életciklus folyaman, segit feloldani
azok fekete doboz szerli miikodéseét.

2. Modell kockazat menedzsment: Automatizalt tények és munkafolyamatok kezelése
réveén kezeli a kockazatokat és az iizleti iranyelveknek valo megfelelést.

3. Torvényi szabalyozasi megfelel6ség: Kiils6 szabalyozasok betartdsa az auditalhatdsag
¢s a torvényi megfelelés érdekében.

Az IBM Al Governance keretrendszere atfogo, egyediili gyartoként tdmogatja mindharom
pillért, automatizalt, egységes, szabalyozas vezérelt és mindemellett nyitott, mivel kiilsd
gyartok modell épitési és futtatasi megoldasahoz jol integralhatod. A keretrendszer tobb szorosan
integralt komponensbdl all:

1. Modell életciklus menedzsment - ,,Centralized facts”

2023. majus 18.



mailto:daniel.huszti1@ibm.com

dataSTREAM 2023 Clementine

2. Automatizalt modell validacio, monitorozas €s elmagyarazhaté dontések - ,,Monitor
and explain”
3. Jogszabalyi megfelelések teljesitése a modell életciklus soran - ,,Governance control”

Modell életciklus menedzsment

Minél inkabb né a mesterséges intelligencia modellek szdmossaga, anndl nehézkesebb a
modellek életciklusanak és verzidjanak nyilvantartdsa. Az Al Governance keretrendszer
,Centralized facts” komponense, az IBM Cloud Pak for Data platform AI Factsheets
szolgaltatdsa automatikus modell leltart biztosit az egyes gépi tanuldsi modellek teljes
¢letciklusanak nyomon kovetésére. Konnyen attekinthetik a teljes szervezet (adattudosok,
fejlesztdk, iizleti dontéshozok), hogy mely modellek vannak fejlesztés alatt vagy élesbe allitva,
milyen a validalt modell teljesitménye, és milyen tanit6 adathalmazt hasznalnak.

Automatizalt modell validacié, monitorozas és elmagyarazhaté dontések

Az ilzleti felhasznalok és az ipardgi szabalyozasok megkovetelik, hogy a modellek jol
teljesitsenek a gyakorlatban is. A modell validacid, tesztelés és az éles kornyezetben torténd
mikddés kdzbeni feliigyelet nagyon komplex, idéigényes és nehezen menedzselhetd folyamat.
Az Al Governance keretrendszer ,,Monitor and explain” komponense, az IBM Cloud Pak for
Data platform Watson Openscale szolgaltatdsa ezekre a problémaékra nyujt kézenfekvo
megoldast a kdvetkezd fobb képességei altal:

e Modellek validalasa az élesbe allas elott. Egyedi elemzések készitése mint részlehajlas
vizsgélat (fairness, bias), mindségi kritériumok, dontési koriilmények részletes
elemzése.

e Modell teszek futtatdsa és tesztriportok készitése.

e Modellek teljesitményének dsszehasonlitasa (példaul verzidk kozott).

e Modell ¢les lizembe helyezés utdna folyamatos monitorozasa, dontési koriilmények
részletes elemzése. Modellek elmészasanak detektalasa és jelzése.

e Uzleti felhasznaldk szdmara a modellen atfutd tranzakcidk részletes elmagyarazasa,
ezaltal a fekete doboz szerli miikodés feloldasa.

Jogszabalyi megfelelések teljesitése a modell életciklus soran

Az elkésziilt és élesbe helyezett modellek feliigyelete mellett a jogszabalyi megfeleldség és az
uizleti dontéshozatal dokumentalasa is fontos. Az AI Governance keretrendszer ,,Governance
control” komponense, az IBM OpenPages Model Risk Governance olyan képességeket kinal,
mint a modellek tesztjeinek nyilvantartasa, lizleti kockdzatok nyilvantartasa, testreszabhato
iizleti munkafolyamatok tamogatasa és a modell €letciklusanak teljes dokumentélasa. Ez a
kozponti nyilvantartas segit a modellek jol dokumentalt, automatizalt nyilvantartasaban €s
azokhoz tartoz6 lizleti kockazat hatékony kezelésében.

Osszefoglalva az IBM Al Governance keretrendszere egy olyan atfogd, integralt és nyitott
megoldést képes nyljtani, mellyel a meglévo és uj mesterséges intelligencia modellek egyarant
etikusak, atlathatok, jol nyomon kovetheték és torvényi szabalyozasoknak megfeleléen
kezelhetdk. A 2023 m4jusi IBM Think konferencian bejelentett IBM Watsonx platform tovabbi
fejlesztéseket hoz a mesterséges intelligencia életciklus kezelés és atlathatdsag terén, és mar
nagy nyelvi modellek (LLM) épitésére, megbizhaté alkalmazhatdsagara és feliigyeletére is
kiterjed.
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A mesterséges intelligencia kiberbiztonsagi kockazatai
Banyasz Péter

Nemzeti Kozszolgélati Egyetem Allamtudomanyi és Nemzetkozi Tanulmanyok Kar
Kiberbiztonsagi Tanszék, Budapest, Magyarorszag, banyasz.peter@uni-nke.hu

Kulcsszavak: — mesterséges intelligencia, kiberbiztonsag, adathalaszat, Chat GPT,
dezinformacio, sériilékenység vizsgalat

2022. év végén a main stream médidban szinte berobbantak az Open Al Chat GPT-je okan a
mesterséges intelligencia platformok.

,»A mesterséges intelligencia (MI) alkalmazasa a kiberbiztonsag terén komoly lehetdséget kinal
a szervezetek szaméra a biztonsdgi védelmi megoldasok hatékonysaganak ndvelésére.
Azonban, mikozben az MI képes a kibertamadasokat azonositani és megeldzni, az MI maga is
potencialis sebezhetdségekkel rendelkezik, amelyeket a tdmadok kihasznalhatnak. Az eléadas
soran megvizsgaljuk az MI és a kiberbiztonsdg kozotti kapcsolatot, és bemutatjuk a
legfontosabb kihivasokat, amelyekkel a szervezeteknek szembe kell nézniiikk az MI
alkalmazésakor a kiberbiztonsag terén. Kitériink az MI biztonsagi vonzataira, valamint a
technoldgiai és tarsadalmi kihivasokra, amelyekkel az MI alkalmazasa jarhat a kiberbiztonsagi
iparban. A konkrét példakon keresztiil bemutatjuk, hogy hogyan lehet hatékonyan alkalmazni
az MI-t a kiberbiztonsag terén, és miként lehet minimalizélni a kockazatokat, amelyekkel az
MI alkalmazésa jarhat. Vizsgaljuk tovabba, hogy milyen intézkedéseket kell meghozni a
szervezeteknek annak érdekében, hogy felkésziiljenek az MI 4ltal jelentett kihivasokra és az MI
alkalmazasanak kovetkezményeire a kiberbiztonsagi teriileten. Az eldadas célja, hogy felhivja
a figyelmet a MI és a kiberbiztonsag kozotti kapcsolatra, €s arra 6sztondzze a szervezeteket,
hogy alaposan megvizsgaljadk az MI alkalmazédsanak lehetséges elOnyeit és kockézatait a
kiberbiztonsag terén, és megfeleld intézkedéseket tegyenek a kibertdmadasokkal szembeni
védelem érdekében.” - irta a Chat GPT arra a kérdésre, milyen absztraktot irna egy konferencia
eldadasra, amin a mesterséges intelligencia és kiberbiztonsag kapcsolatat vizsgalna. Az el6adas
a fentiek mellett kitér az egyéb MI alapu platformok jelentette kiberbiztonsagi kockéazatok
ismertetésére, amelyek kombinalt alkalmazéasa paradigmavaltast fog jelenteni nem csupéan az
adathalaszat, sériilékenységvizsgalat, de a I¢élektani miiveletek aspektusabdl is.
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Biztositasi csalasok és halozatelemzés
Hans Zoltan', Hegediis Pal!, Pancza Judit!

IStatistical Products Hungary Kft. (Clementine), Budapest, Magyarorszag,
zhans@clementine.hu, phegedus@clementine.hu, jpancza@clementine.hu

Kulesszavak: biztositas, csalas, halozat, i2

A biztosito tarsasagok ¢letében allandd gondot okoz a csalasok felderitése. Ez fokozottan
érvényes a jelenlegi, valsagokkal tarkitott idészakra. Megvizsgaltuk, hogyan modellezhetd a
probléma az i2 szoftverek (ezen belill az i2 Analyst’s Notebook (halozatelemzés és
vizualizacio) €s az 12 iBase (entitasokat és linkeket tartalmazd adatbazis)) alkalmazasaval, és
mutatunk néhany megoldasi javaslatot a csald haldzatok leleplezésére. Mivel Magyarorszagon
a gépjarmi biztositasi csaldsok a leggyakoribbak, ezért elsésorban erre koncentralunk. Elemzés
¢s vizualizacid szempontjabol alapvetd fontossdgi az iBase séma definidldsa (azaz: mely
adatokbol lesznek entitasok, linkek és ezek attribitumai). A kiilonboz6é sémak és a kiilonb6zo
abrazolasmodok mdas-mas elemzéseket tesznek lehetdvé. A ,,hagyomanyos” kapcsolati halo
diagram mellett kitériink az idévonalas abrazolés elényeire is. A kapcsolati hal6 abrazolast foleg
akkor haszndljuk, amikor a résztvevOk halézatan beliil keresiink lehetséges csalo
részcsoportokat. Az idévonalas abrazolas viszont akkor lehet hasznos, amikor adott szerepldk
tevékenységeiben keresiink valamilyen (jellemzden ismétlddé) mintédzatot. Mindkét
abrazolasmodra mutatunk példat. Megjegyezziik, hogy az i2 Analyst’s Notebook lehet6vé teszi
ezen két abrazolasmod egyszerii egymasba alakitasat. A csalok sok esetben folyamodnak ahhoz
a trikkhoz, hogy szandékosan hibdsan adjak meg az adataikat, de ettdl fliggetleniil is
eléfordulhat az egyes személyek adatainak hibas rogzitése. Emiatt nem ritka, hogy ugyanaz a
személy vagy cég duplan (vagy még tobb példanyban) fordul eld a biztositok adatbazisaban.
Ez természetesen a haldzat elemzése szempontjabdl sem eldnyds. Azt szeretnénk, ha a tobb
példanyban 1étezd szereplok a diagramon (€s az iBase adatbéazisban is) Osszevontan, egy
entitasként jelenjenek meg. Az entitdsok azonositasara és a nem trivilis kapcsolatok feltdrasara
jol hasznéalhat6 az IBM Infosphere Identity Insight (ISII) szoftver. Az 12 szoftverek és az ISII
egyiittes alkalmazéasaval olyan komplex rendszer hozhato létre, amely hatékonyan segiti a
biztositasi csalasok leleplezését.
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